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O bicicletd sau o masind bine intretinutd ne duce la
destinatie in sigurantd si in mod fiabil. Acelasi lucru
este valabil si pentru dispozitivele noastre digitale.
Micile obignuinte ne ajuta sd ne mentinem dispozitivele
sigure, fiabile si pregatite pentru utilizarea de zi cu zi.

Instalati actualizdrile imediat ce devin disponibile

De ce este important?

Actualizdrile de software nu se limiteaz&d doar la introducerea de functii noi sau
la un design reinnoit. Acestea rezolvd bug-uri, imbundtdtesc performanta
dispozitivului si remediazd vulnerabilitdtile de securitate care ar putea fi
exploatate de infractorii cibernetici.

Cum sd transformati intr-o obisnuintd?

Permiteti actualizdrile implicite oriunde este posibil. Cand dispozitivul dvs. va
anuntd c& este disponibild o actualizare, obisnuiti-vd s& o instalati imediat, in
loc s o0 amanati.

Folositi numai unitati USB si alte suporturi amovibile de incredere

De ce este important?

Stick-urile USB, hard disk-urile externe si alte suporturi amovibile pot contine
programe rdu intentionate fard a prezenta semne evidente. Conectarea unui
singur dispozitiv necunoscut poate fi suficientd pentru a va infecta dispozitivul
cu programe malitioase.

Cum sd transformati intr-o obignuintd?

Opriti-va o clipd inainte de a conecta un stick USB sau un alt dispozitiv de
stocare. Folositi numai suporturi amovibile in care aveti incredere sau care au
fost aprobate de organizatia dvs.



Stergeti periodic aplicatiile si programele pe care nu le folositi

De ce este important?

Programele vechi sau neutilizate nu primesc intotdeauna actualizari de
securitate si pot genera riscuri inutile. De asemeneaq, pot ingreuna ca sad tineti
evidenta programelor instalate pe dispozitivul dvs.

Cum sd transformati intr-o obignuintd?

Rezervati-vd un interval de timp regulat, de exemplu, o datd pe lund, pentru a
v@ verifica dispozitivul. Stergeti toate aplicatiile si programele pe care nu le mai
folositi.

Pe IGngd aceste obisnuinte, cteva mdasuri simple de securitate va pot ajuta s&
v8 mentineti dispozitivele In sigurantd:

« Folositi software de securitate de incredere, cum ar fi un antivirus sau o
solutie de protectie endpoint, si verificati periodic dacd acesta functioneazd
corect.

« Schimbati parolele implicite de pe dispozitivele dvs. Multe dispozitive sunt
livrate cu parole implicite cunoscute public sau usor de ghicit. Inlocuiti-le cat
mai curand posibil cu o parold puternicd si unicd pentru a preveni accesul
neautorizat.

« Faceti copii de rezervd ale figierelor importante in mod regulat. Activati
copiile de rezervd in fundal pe dispozitivele dvs., inclusiv pe smartphone sau
tabletd, ori de cate ori este posibil. Acest lucru v& garanteazd cd fisierele
dvs. sunt salvate in sigurantd fard sa fie nevoie s& va ganditi la asta - iar
dacd se intdmpld ceva, nu veti pierde totul.

« Instalati-le intotdeauna: importanta actualizdrilor (sursd: iBarry)
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https://www.ibarry.ch/en/safe-devices/installation-of-updates/
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