
Obișnuințe mici de dezvoltat
Instalați actualizările imediat ce devin disponibile

De ce este important?
Actualizările de software nu se limitează doar la introducerea de funcții noi sau
la un design reînnoit. Acestea rezolvă bug-uri, îmbunătățesc performanța
dispozitivului și remediază vulnerabilitățile de securitate care ar putea fi
exploatate de infractorii cibernetici.

Cum să transformați într-o obișnuință?
Permiteți actualizările implicite oriunde este posibil. Când dispozitivul dvs. vă
anunță că este disponibilă o actualizare, obișnuiți-vă să o instalați imediat, în
loc să o amânați.

Folosiți numai unități USB și alte suporturi amovibile de încredere

De ce este important?
Stick-urile USB, hard disk-urile externe și alte suporturi amovibile pot conține
programe rău intenționate fără a prezenta semne evidente. Conectarea unui
singur dispozitiv necunoscut poate fi suficientă pentru a vă infecta dispozitivul
cu programe malițioase.

Cum să transformați într-o obișnuință?
Opriți-vă o clipă înainte de a conecta un stick USB sau un alt dispozitiv de
stocare. Folosiți numai suporturi amovibile în care aveți încredere sau care au
fost aprobate de organizația dvs.

Protejați-vă dispozitivele
O bicicletă sau o mașină bine întreținută ne duce la
destinație în siguranță și în mod fiabil. Același lucru
este valabil și pentru dispozitivele noastre digitale.
Micile obișnuințe ne ajută să ne menținem dispozitivele
sigure, fiabile și pregătite pentru utilizarea de zi cu zi.



Ștergeți periodic aplicațiile și programele pe care nu le folosiți

De ce este important?
Programele vechi sau neutilizate nu primesc întotdeauna actualizări de
securitate și pot genera riscuri inutile. De asemenea, pot îngreuna ca să țineți
evidența programelor instalate pe dispozitivul dvs.

Cum să transformați într-o obișnuință?
Rezervați-vă un interval de timp regulat, de exemplu, o dată pe lună, pentru a
vă verifica dispozitivul. Ștergeți toate aplicațiile și programele pe care nu le mai
folosiți.

Alte bune practici 
Pe lângă aceste obișnuințe, câteva măsuri simple de securitate vă pot ajuta să
vă mențineți dispozitivele în siguranță:

Folosiți software de securitate de încredere, cum ar fi un antivirus sau o
soluție de protecție endpoint, și verificați periodic dacă acesta funcționează
corect. 
Schimbați parolele implicite de pe dispozitivele dvs. Multe dispozitive sunt
livrate cu parole implicite cunoscute public sau ușor de ghicit. Înlocuiți-le cât
mai curând posibil cu o parolă puternică și unică pentru a preveni accesul
neautorizat.
Faceți copii de rezervă ale fișierelor importante în mod regulat. Activați
copiile de rezervă în fundal pe dispozitivele dvs., inclusiv pe smartphone sau
tabletă, ori de câte ori este posibil. Acest lucru vă garantează că fișierele
dvs. sunt salvate în siguranță fără să fie nevoie să vă gândiți la asta – iar
dacă se întâmplă ceva, nu veți pierde totul.

Citiți mai multe
Instalați-le întotdeauna: importanța actualizărilor (sursă: iBarry)

https://www.ibarry.ch/en/safe-devices/installation-of-updates/
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