
Obișnuințe mici de dezvoltat
Blocați ecranul de fiecare dată când plecați de la birou

De ce este important?
Un dispozitiv lăsat nesupravegheat poate oferi acces la e-mailuri, fișiere de
serviciu, conturi online și alte informații confidențiale în doar câteva secunde.
Blocarea ecranului ajută la prevenirea accesului neautorizat de fiecare dată
când vă îndepărtați de dispozitiv.

Cum să transformați într-o obișnuință?
Faceți din blocarea ecranului ultimul lucru pe care îl faceți înainte de a vă ridica
de la birou, chiar dacă vă îndepărtați doar pentru a lua o cafea. Folosiți o
comandă rapidă de la tastatură, dacă este disponibilă. Durează doar o
secundă.

Blocați smartphone-ul și tableta dvs. atunci când nu le folosiți

De ce este important?
Ce este mai grav: să vi se fure portofelul sau smartphone-ul deblocat?
Smartphone-urile și tabletele conțin adesea la fel de multe informații sensibile,
sau chiar mai multe, decât un laptop. Gândiți-vă la serviciile de plată, datele
personale, conturile familiei și accesul la întreaga viață dvs. digitală. Blocarea
dispozitivului dvs. ajută la prevenirea ajungerii acestor informații în mâini
nepotrivite.

Protejați-vă accesul la dispozitive
Când ieșim din casă, închiderea ușii de la intrare este
un gest mecanic. Oare vă protejați dispozitivele
digitale în același fel? Adoptând câteva obișnuințe
simple, vă protejați nu doar dispozitivul, ci și munca,
conturile și datele dvs.



Cum să transformați într-o obișnuință?
Blocați dispozitivul dvs. de fiecare dată când îl lăsați din mână sau îl puneți
deoparte. Protejați-l cu un cod PIN puternic, format din cel puțin 6 cifre, sau
folosiți autentificarea biometrică, cum ar fi amprenta digitală sau
recunoașterea facială.

Păstrați dispozitivul la dvs. când sunteți în deplasare

De ce este important?
Un laptop sau un smartphone lăsat nesupravegheat, chiar și pentru scurt timp,
poate fi ușor pierdut sau furat. Consecințele depășesc dispozitivul în sine și pot
pune în pericol informațiile stocate pe acesta.

Cum să transformați într-o obișnuință?
Luați dispozitivul cu dvs. de fiecare dată când ieșiți dintr-o cameră, chiar dacă
este doar pentru o clipă. Când călătoriți, păstrați-l într-un loc sigur și nu-l lăsați
niciodată nesupravegheat sau la vedere, fie în mașină sau într-un loc public.

Alte bune practici
Pe lângă aceste obișnuințe, câteva măsuri simple de securitate vă pot ajuta să
vă protejați accesul la dispozitivele dvs.:

Nu împărtășiți dispozitivul de serviciu cu alte persoane, inclusiv cu colegii,
prietenii sau membrii familiei. Acest lucru contribuie la protejarea atât a
informațiilor legate de muncă, cât și a conturilor dvs. 
Activați funcțiile de urmărire a dispozitivului și de blocare sau ștergere
de la distanță. Acestea vă pot ajuta să acționați rapid în cazul în care
dispozitivul dvs. se pierde sau este furat. 
Raportați imediat pierderea sau furtul unui dispozitiv de serviciu,
respectând procedurile de securitate ale organizației dvs. Cu cât mai
devreme este raportat incidentul, cu atât mai repede se pot lua măsurile
adecvate.
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