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Cand iesim din casd, inchiderea usii de la intrare este
un gest mecanic. Oare va protejati dispozitivele
digitale in acelasi fel? Adoptand cateva obignuinte
simple, va protejati nu doar dispozitivul, ci si munca,
conturile si datele dvs.

Blocati ecranul de fiecare datd cand plecati de la birou

De ce este important?

Un dispozitiv I&sat nesupravegheat poate oferi acces la e-mailuri, fisiere de
serviciu, conturi online si alte informatii confidentiale in doar céteva secunde.
Blocarea ecranului ajutd la prevenirea accesului neautorizat de fiecare datd
cand vd indepdrtati de dispozitiv.

Cum sd transformati intr-o obisnuintd?

Faceti din blocarea ecranului ultimul lucru pe care il faceti inainte de a va ridica
de la birou, chiar dacd v& indepdrtati doar pentru a lua o cafea. Folositi o
comandd rapidd de la tastaturd, dacd este disponibild. Dureazd doar o
secundd.

Blocati smartphone-ul si tableta dvs. atunci cand nu le folositi

De ce este important?

Ce este mai grav: sd vi se fure portofelul sau smartphone-ul deblocat?
Smartphone-urile si tabletele contin adesea la fel de multe informatii sensibile,
sau chiar mai multe, decat un laptop. Ganditi-va la serviciile de platd, datele
personale, conturile familiei si accesul la intreaga viatd dvs. digitald. Blocarea
dispozitivului dvs. ajutd la prevenirea ajungerii acestor informatii in maini
nepotrivite.



Cum sd transformati intr-o obignuintd?

Blocati dispozitivul dvs. de fiecare datd cand 1l Idsati din mand sau il puneti
deoparte. Protejati-l cu un cod PIN puternic, format din cel putin 6 cifre, sau
folositi autentificarea biometricd, cum ar fi amprenta digitald sau
recunoasterea faciald.

Pdstrati dispozitivul la dvs. cand sunteti in deplasare

De ce este important?

Un laptop sau un smartphone I&sat nesupravegheat, chiar si pentru scurt timp,
poate fi usor pierdut sau furat. Consecintele depdsesc dispozitivul in sine si pot
pune in pericol informatiile stocate pe acesta.

Cum sd transformati intr-o obisnuintd?

Luati dispozitivul cu dvs. de fiecare datd cand iesiti dintr-o camerd, chiar dacd
este doar pentru o clipd. Cand cdaldtoriti, pdastrati-l intr-un loc sigur si nu-I 1&sati
niciodatd nesupravegheat sau la vedere, fie In masind sau intr-un loc public.

Pe |1Gng& aceste obisnuinte, cdteva mdsuri simple de securitate va pot ajuta sd
v3 protejati accesul la dispozitivele dvs.:

« Nuimpdartdsiti dispozitivul de serviciu cu alte persoane, inclusiv cu colegii,
prietenii sau membrii familiei. Acest lucru contribuie la protejarea atét a
informatiilor legate de muncd, cét si a conturilor dvs.

« Activati functiile de urmdarire a dispozitivului si de blocare sau stergere
de la distantd. Acestea v& pot ajuta sd actionati rapid in cazul in care
dispozitivul dvs. se pierde sau este furat.

« Raportati imediat pierderea sau furtul unui dispozitiv de serviciu,
respectdnd procedurile de securitate ale organizatiei dvs. Cu cat mai
devreme este raportat incidentul, cu atdt mai repede se pot lua mdsurile
adecvate.
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