
Obișnuințe mici de dezvoltat
Folosiți un VPN de fiecare dată când vă conectați la o rețea Wi-Fi
publică sau nesecurizată

De ce este important?
Rețelele Wi-Fi publice, cum ar fi cele din hoteluri sau aeroporturi, nu sunt
întotdeauna sigure. O rețea privată virtuală (Virtual Private Network – VPN)
criptează traficul dvs. de internet, contribuind la protejarea datelor dvs.
împotriva interceptării de către terți.

Cum să transformați într-o obișnuință?
Verificați dacă organizația dvs. oferă un serviciu VPN, cum ar fi eduVPN. Aceste
servicii sunt adesea gratuite pentru utilizatori și se configurează rapid pe
dispozitivele dvs. Odată instalat, asigurați-vă că primul lucru pe care îl faceți este
să activați VPN-ul înainte de a vă conecta la o rețea Wi-Fi publică sau
nesecurizată.

Folosiți un filtru de confidențialitate pentru ecran atunci când
lucrați în locuri publice

De ce este important?
Când lucrați într-un tren, la aeroport sau într-o sală de conferințe, persoanele
din jurul dvs. ar putea vedea ce apare pe ecranul dvs. Un filtru de
confidențialitate pentru ecran ajută la împiedicarea vizualizării informațiilor
sensibile de către alte persoane.

Cum să transformați într-o obișnuință?
Dacă lucrați în mod regulat în deplasare, folosiți un filtru de confidențialitate
pentru laptop. De fiecare dată când vă deschideți dispozitivul într-un loc public,
transformați utilizarea acestuia într-o parte a rutinei dvs.

Lucrați în siguranță, oriunde
Când suntem în deplasare, nu lăsăm portofelul sau
cheile nesupravegheate. Ne protejăm lucrurile
importante fără să ne gândim la asta. Același lucru
este valabil și când lucrăm în afara mediului nostru
tipic. Câteva obișnuințe simple vă pot ajuta să păstrați
informațiile digitale în siguranță, oriunde vă aflați.



Verificați aplicațiile înainte de a le instala

De ce este important?
Nu toate aplicațiile sunt de încredere. Unele conțin programe rău intenționate
(malware), în timp ce altele solicită acces la date sau funcții ale dispozitivului de
care nu au nevoie, cum ar fi contactele sau locația dvs. Dacă vă opriți o clipă
înainte de a instala o aplicație, reduceți riscul de a partaja involuntar informații
sensibile sau de a instala programe malițioase.

Cum să transformați într-o obișnuință?
Descărcați aplicații numai din magazinele oficiale de aplicații sau de pe
platformele aprobate de organizația dvs. Înainte de a instala o aplicație,
verificați permisiunile pe care le solicită și acordați acces numai la datele și
funcțiile care sunt cu adevărat necesare.

Alte bune practici
Pe lângă aceste obișnuințe, câteva măsuri simple de securitate vă pot ajuta să
lucrați în siguranță, oriunde vă aflați:

Folosiți dispozitivul de serviciu numai pentru activități legate de muncă.
Astfel se reduce riscul de a crea vulnerabilități de securitate inutile prin
intermediul aplicațiilor, site-urilor web sau descărcărilor personale. 
Folosiți numai software și instrumente de Inteligență Artificială
aprobate de organizația dvs. Acest lucru ajută la prevenirea partajării
informațiilor sensibile cu aplicații nesecurizate sau neautorizate.
Călătoriți către o destinație cu risc ridicat? Consultați îndrumările
organizației dvs. înainte de a pleca. În funcție de destinație, ar putea fi
necesare măsuri de securitate suplimentare pentru a vă proteja
dispozitivele și datele.

Citiți mai multe
VPN: un tunel securizat prin rețeaua publică (sursă: iBarry)
Călătorii în condiții de securitate cibernetică în țări cu risc ridicat (sursă:
Jisc)
Malware pentru dispozitive mobile – sfaturi și recomandări pentru a vă
proteja (sursă: ENISA)
Shadow IT – Ghid pentru organizații (sursă: NCSC UK)

https://www.ibarry.ch/en/safe-surfing/vpn-a-secure-tunnel-through-the-public-network/
https://repository.jisc.ac.uk/10448/1/cyber-secure-travel-to-high-risk-countries.pdf
https://www.enisa.europa.eu/sites/default/files/2025-09/Infosheet%20-%20Private%20Users%20-%20ENISA.pdf
https://www.enisa.europa.eu/sites/default/files/2025-09/Infosheet%20-%20Private%20Users%20-%20ENISA.pdf
https://www.ncsc.gov.uk/guidance/shadow-it
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