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Cand suntem in deplasare, nu |dsGm portofelul sau
cheile nesupravegheate. Ne protejam lucrurile
importante fara sd ne gandim la asta. Acelasi lucru
este valabil si cand lucrdm in afara mediului nostru
tipic. Cateva obignuinte simple va pot ajuta sd pdstrati
informatiile digitale in sigurantd, oriunde va aflati.

Folositi un VPN de fiecare datd cand vd conectati la o retea Wi-Fi
publicd sau nesecurizatd

De ce este important?

Retelele Wi-Fi publice, cum ar fi cele din hoteluri sau aeroporturi, nu sunt
intotdeauna sigure. O retea privatd virtuald (Virtual Private Network - VPN)
cripteazd traficul dvs. de internet, contribuind la protejarea datelor dvs.
impotriva interceptdrii de cdtre terti.

Cum sd transformati intr-o obignuinta?

Verificati dacd organizatia dvs. oferd un serviciu VPN, cum ar fi eduVPN. Aceste
servicii sunt adesea gratuite pentru utilizatori si se configureazd rapid pe
dispozitivele dvs. Odatd instalat, asigurati-va cd primul lucru pe care il faceti este
s@ activati VPN-ul inainte de a v& conecta la o retea Wi-Fi publicd sau
nesecurizatad.

Folositi un filtru de confidentialitate pentru ecran atunci cand
lucrati in locuri publice

De ce este important?

Cand lucrati intr-un tren, la aeroport sau intr-o sald de conferinte, persoanele
din jurul dvs. ar putea vedea ce apare pe ecranul dvs. Un filtru de
confidentialitate pentru ecran ajutd la impiedicarea vizualizdrii informatiilor
sensibile de cdtre alte persoane.

Cum sd transformati intr-o obignuinta?

Dacd lucrati in mod regulat in deplasare, folositi un filtru de confidentialitate
pentru laptop. De fiecare datd cand va deschideti dispozitivul intr-un loc public,
transformati utilizarea acestuia intr-o parte a rutinei dvs.



Verificati aplicatiile inainte de a le instala

De ce este important?

Nu toate aplicatiile sunt de incredere. Unele contin programe rdu intentionate
(malware), in timp ce altele solicitd acces la date sau functii ale dispozitivului de
care nu au nevoie, cum ar fi contactele sau locatia dvs. Dacd v& opriti o clipd
inainte de a instala o aplicatie, reduceti riscul de a partaja involuntar informatii
sensibile sau de a instala programe malitioase.

Cum sa transformati intr-o obisnuintd?

Descdarcati aplicatii numai din magazinele oficiale de aplicatii sau de pe
platformele aprobate de organizatia dvs. inainte de a instala o aplicatie,
verificati permisiunile pe care le solicitd si acordati acces numai la datele si
functiile care sunt cu adevdrat necesare.

Pe |Gng& aceste obisnuinte, cdteva mdsuri simple de securitate va pot gjuta sd
lucrati in sigurantd, oriunde va aflati:

» Folositi dispozitivul de serviciu numai pentru activitdti legate de munca.
Astfel se reduce riscul de a crea vulnerabilitdti de securitate inutile prin
intermediul aplicatiilor, site-urilor web sau descarcdrilor personale.

¢ Folositi numai software si instrumente de Inteligentd Artificiala
aprobate de organizatia dvs. Acest lucru ajutd la prevenirea partajdrii
informatiilor sensibile cu aplicatii nesecurizate sau neautorizate.

e Cdlatoriti citre o destinatie cu risc ridicat? Consultati indrumarile
organizatiei dvs. inainte de a pleca. In functie de destinatie, ar putea fi
necesare masuri de securitate suplimentare pentru a va proteja
dispozitivele si datele.

e VPN: un tunel securizat prin reteaua publicd (sursd: iBarry)

e CJdldtorii in conditii de securitate ciberneticd in t&ri cu risc ridicat (sursé:
Jisc)

e Malware pentru dispozitive mobile - sfaturi si recomanddri pentru a vd
proteja (sursd: ENISA)

e Shadow IT - Ghid pentru organizatii (surs&: NCSC UK)
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https://www.ibarry.ch/en/safe-surfing/vpn-a-secure-tunnel-through-the-public-network/
https://repository.jisc.ac.uk/10448/1/cyber-secure-travel-to-high-risk-countries.pdf
https://www.enisa.europa.eu/sites/default/files/2025-09/Infosheet%20-%20Private%20Users%20-%20ENISA.pdf
https://www.enisa.europa.eu/sites/default/files/2025-09/Infosheet%20-%20Private%20Users%20-%20ENISA.pdf
https://www.ncsc.gov.uk/guidance/shadow-it
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