
Маленькие привычки на каждый день
Устанавливайте обновления, когда они становятся доступны

Почему это важно?
Обновления программного обеспечения не ограничиваются лишь
добавлением новых функций или изменением дизайна. Они устраняют
ошибки, повышают производительность вашего устройства и закрывают
уязвимости в системе безопасности, которые могут быть использованы
киберпреступниками.

Как выработать такую привычку?
По возможности включайте автоматические обновления. Когда ваше
устройство уведомляет вас о наличии обновления, приучите себя
устанавливать его сразу, а не откладывать на потом.

Используйте только надёжные USB-накопители и другие
съёмные носители

Почему это важно?
USB-накопители, внешние жёсткие диски и другие съёмные носители
могут содержать вредоносные программы без каких-либо явных
признаков. Подключения одного неизвестного устройства может быть
достаточно, чтобы заразить ваше устройство вредоносными программами.

Как выработать такую привычку?
Прежде чем подключить USB-накопитель или другое устройство
хранения данных, остановитесь на мгновение. Используйте только те
съёмные носители, которым доверяете или которые были одобрены
вашей организацией.

Обезопасьте свои устройства
Исправный велосипед или автомобиль безопасно и
надёжно доставит нас к месту назначения. То же
касается и цифровых устройств. Небольшие
привычки обеспечивают безопасность, надёжность
и готовность устройств к работе.



Периодически удаляйте приложения и программы, которыми
не пользуетесь

Почему это важно?
Старые или неиспользуемые программы не всегда продолжают получать
обновления безопасности и могут создавать ненужные риски. Кроме того,
это затрудняет отслеживание программ, установленных на вашем
устройстве.

Как выработать такую привычку?
Регулярно выделяйте время, например, один раз в месяц, для проверки
своего устройства. Удаляйте все приложения и программы, которые вы
больше не используете.

Другие полезные практики
Помимо этих привычек, несколько простых мер помогут обеспечить
безопасность ваших устройств:

Используйте надёжное программное обеспечение, такое как
антивирус или средства защиты конечных устройств (endpoint
protection), и регулярно проверяйте, что они работают.
Меняйте пароли по умолчанию на своих устройствах. Многие
устройства поставляются с общеизвестными или легко угадываемыми
паролями по умолчанию. Замените их как можно скорее на надёжный
и уникальный пароль, чтобы предотвратить несанкционированный
доступ.
Регулярно делайте резервные копии важных файлов. По
возможности включайте автоматическое резервное копирование на
своих устройствах, в том числе смартфоне и планшете. Это
гарантирует сохранность ваших файлов без лишних хлопот – а если
что-то случится, то вы ничего не потеряете.

Узнать больше
Обязательно устанавливайте их: о важности обновлений (источник:
iBarry)

https://www.ibarry.ch/en/safe-devices/installation-of-updates/
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