
Маленькие привычки на каждый день
Блокируйте экран каждый раз, отходя от рабочего места

Почему это важно?
Оставленное без присмотра устройство может предоставить доступ к
электронной почте, рабочим файлам, онлайн-аккаунтам и другой
конфиденциальной информации всего за несколько секунд. Блокировка
экрана помогает предотвратить несанкционированный доступ, когда вы
отходите от устройства.

Как выработать такую привычку?
Сделайте блокировку экрана последним действием, которое вы
выполняете перед тем, как встать из-за стола, даже если вы хотите
отлучиться всего на минуту, чтобы выпить кофе. Используйте сочетание
клавиш, если оно доступно. Это займёт всего секунду.

Блокируйте смартфон и планшет, когда не используете их

Почему это важно?
Что хуже: если у вас украдут кошелёк или разблокированный смартфон?
На смартфонах и планшетах часто хранится столько же, а то и больше
конфиденциальной информации, чем на ноутбуке. Подумайте о
платёжных сервисах, личных данных, семейных аккаунтах и доступе ко
всей вашей цифровой жизни. Блокировка устройства помогает
предотвратить попадание этой информации в чужие руки.

Защитите доступ к устройствам
Уходя из дома, мы автоматически закрываем
входную дверь на замок. Но защищаете ли вы свои
цифровые устройства так же? Несколько простых
привычек помогут защитить не только устройство,
но и вашу работу, учётные записи и данные.



Как выработать такую привычку?
Блокируйте устройство каждый раз, когда откладываете его или
оставляете без присмотра. Защитите его надёжным PIN-кодом, состоящим
как минимум из 6 цифр, или воспользуйтесь биометрической
аутентификацией, например, отпечатком пальца или распознаванием
лица.

Держите устройство при себе, когда вы в пути

Почему это важно?
Ноутбук или смартфон, оставленный без присмотра даже на короткое
время, может быть легко потерян или украден. Последствия этого выходят
за рамки самого устройства и могут поставить под угрозу информацию,
хранящуюся на нём.

Как выработать такую привычку?
Забирайте устройство с собой каждый раз, выходя из помещения, даже
если это всего на мгновение. Во время путешествий храните его в
безопасном месте и никогда не оставляйте без присмотра или на виду,
будь то автомобиль или общественное место.

Другие полезные практики
Помимо этих привычек, несколько простых мер безопасности помогут
защитить доступ к вашим устройствам:

Не предоставляйте служебное устройство другим людям, включая
коллег, друзей или членов семьи. Это поможет защитить как
служебную информацию, так и ваши учётные записи. 
Включите функции отслеживания устройства, его удалённой
блокировки или стирания данных. Они помогут вам быстро принять
меры в случае потери или кражи устройства.
Незамедлительно сообщите о потере или краже служебного
устройства, следуя процедурам безопасности вашей организации. Чем
раньше вы сообщите об инциденте, тем быстрее можно будет принять
соответствующие меры.


	Защитите доступ к устройствам
	Уходя из дома, мы автоматически закрываем входную дверь на замок. Но защищаете ли вы свои цифровые устройства так же? Несколько простых привычек помогут защитить не только устройство, но и вашу работу, учётные записи и данные.
	Маленькие привычки на каждый день
	Блокируйте экран каждый раз, отходя от рабочего места
	Почему это важно?
	Как выработать такую привычку?

	Блокируйте смартфон и планшет, когда не используете их
	Почему это важно?

	Как выработать такую привычку?

	Держите устройство при себе, когда вы в пути
	Почему это важно?
	Как выработать такую привычку?


	Другие полезные практики

